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Introduction au protocole FTP :

Un peu de théorie :
Le protocole FTP (File Transfer Protocol) est, comme son nom l'indique, un protocole de
transfert de fichiers.

La mise en place du protocole FTP date de 1971, date a laquelle un mécanisme de transfert de
fichiers (décrit dans le RFC 141) entre les machines du MIT (Massachusetts Institute of
Technology) avait ét¢ mis au point. De nombreux RFC ont ensuite apporté des améliorations
au protocole de base, mais les plus grandes innovations datent de juillet 1973.

Le protocole FTP est actuellement défini par le RFC 959 (File Transfer Protocol (FTP).

Et en pratique, on peut le comparer au HTTP, a la différence que le FTP n’affiche que les
fichiers et répertoires. Lors d’une connexion sur un FTP vous ne verrez qu’une liste de
fichiers hébergés sur le serveur auquel vous vous connectez, comme si vous ouvriez un
explorateur de fichier. Le but de ce service, c’est de vous faciliter la recherche des fichiers,
puisque vous n’aurez pas a cliquer sur plusieurs liens pour y accéder.

Les fichiers sont accessibles directement en brut sur le serveur.

1) Préparation du FTP :

Mise en place d’un service FTP sous Windows avec le logiciel BulletProof FTP Server
(http://www.bpftpserver.com/)

Voici la barre de titre de BulletProof, nous allons voir ensemble une partie des parametres.
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! o BulletProof FTP Server ¥2.15
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BullztProof FTP Server w215 - Coppright () 1938-2001 Genek, Al Rights Reserved.
zing WinSock 2.0 - Max Sock. 32767,

C:% - Fived Digk Drive - Free Space : 9346 B

D% -- CORam Disk Drive

E:\ - Fived Digk Drive - Free Space ; 51465 ME

20 uzer accounts, 4 group accounts. 0 free file(z)/dirz).

Logging bo file c:hprogram fileshgh fp sereeryftp, log,

Running on 14PE [Model 6] 1334 Mhz with 785304 KB (584476 KB free] under Windows MT 5.0 Service Pack :

| Mo Clignt |FTF' Server Off-line | 0 bytes/s |_|

Cliquez sur Setup, puis Main et enfin général.
Vous obtiendrez alors un écran comme celui-ci :

o FTP Server Setup ' _" =

| - % General I_% General |

[Thiz name iz dizplaved when user connects)

-~ [=q] Options
3 % T — — ETF Server
‘% Directony Cache Server name ;
- oy Stat Generator ISeweur_FTF'
i :.. Scheduler
- - Dynarmic 1P
: VlsuaI,Hlsc. — Connection
t | =~ Log Options
: (] Advanced Lizten on part number ;|21
£ 5
n Finlzéeen Max number of users ;|50
- -- MulhlE Settings — E
-3 Free Files - _
[ Launch with \indows [3x versian only]
[ Activate Ftp server on startup
[ Putinto tray on startup
v Allow multiple instances
v Show "Loading ..." status at startup
¥ Scan divels] at startup
Ok | Cancel | v Confirm exit

|Enter the name wou wank ko give to wour serser
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M Serveur name : comme son nom l'indique entrez ici le nom que portera votre
service FTP.
™ Connection, listen to port : indique au serveur le port TCP sur lequel il va

travailler. Par défaut le port du FTP est le 21, ce que je ne vous conseille pas,
d'une part pour éviter les scanns continus, et de plus certains FAI ne le
permettent pas dans le contrat (OntelNet par exemple a 1'époque). Le port 27015
est souvent utilisé par certains jeux en réseau, il est donc normal que du trafic
soit présent sur ce port. Par contre, I'avantage du 21, c'est que c'est le port par
défaut d'un service FTP dans tous les clients FTP, si vous changez le port,
pensez a indiquer a I’utilisateur le N° de port a utiliser.

M Max Number of users : nombre maximum d'utilisateurs simultanés, je pense que
deux est un bon quota pour une bande passante de 32 Ko/s en upload, a vous de
voir a l'usage.

M Launch FTP with Windows (9X version) : cette option active le chargement du
FTP dés le démarrage de Windows.

M Activate FTP server on startup : cocher cette option si vous souhaitez que le FTP
se mette de lui-méme "online" dés le démarrage de Windows.

M Put into tray on startup : cochez cette case si vous souhaitez que le FTP se
charge avec Windows, vous aurez alors une petite icone prés de l'horloge de
Windows.

Passons maintenant a I'onglet Option :
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g FTP Server Setup El

----- Bk, General (=] Options |
----- [=#] Options _
..... @“ Advanced — Server Ophionz
%, Directory Cache v Protect Ftp Server directory v and sub directories
----- Stat Generator [T Encrypt account passwords
5'3}'"3':"-_“'3’ [T Logincheck [ Password check is casze insensitive
D_ynamn:: _”j [T Delete partially uploaded files
-l Vizual, Misc. , i
=B Log Options [T Use all lower casze for filesddirs
@ Advanced [T Dizable log to zcreen when minimized
~.fo= Screen [ Show relative path
g File [T Show received meszages
..... |‘|;-'|L.||t| II:F; Settings [~ Show pre-loging
bl enkles W LimtUSER /P&SSto |1 3] triesthen:
i+ Kick
" Kick + Ban
— |P Optiohz

[T Refuse muliple connections from same [P
[~ Block banned IP [instead of notifying client)
[T Resalve IP to hostname [slow, use for banned mask only)

Cancel

M Protect FTP Serveur Directory and sub directories : coché, permet de protéger
les répertoires d'instal de BulletProof.

M Show relative path : pour ne pas présenter 1'arborescence réelle de votre disque
dur.
M Refuse connections with same IP : pour qu'un utilisateur ne puisse se connecter

qu'une seule fois simultanément, et donc de prendre la place de tout le monde et
utiliser toute la bande passante.

™ Login Check et Password check is case insensitives : permet de différencier les
minuscules des majuscules dans les logins et / ou mot de passe. C'est plus une

option pour paranos et une source de prise de téte qu'autre chose.

Ensuite, I'onglet Advanced :
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o FTP Server Setup

- [a] Ophions

: @ Advanced

ﬂ Directory Cache

-« [y Stat Generataor

Scheduler

B Dynamic IP

- ] Vizual, Misc.

E-- Log Optiokz

. @ Advanced
~.fi= Screen
- File

TP Multi IP Settings

[ Free Files

Ok | Cancel |
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@ &dvanced I

— Advanced

Receive buffer : |4|:|E“3 ':i biptez

Server allows ;
f+ Uploads and downloads
" Downloads only
" Uploads anly
Server Prianity
= FReal Time [time critical)
" High
t+ MHormal [default]
" |dle [when nothing elze ta do)

v Block zerver-to-zerver transfer [F<P, Ftp bounce attack)]

— Hammering

..............................

v %ﬁ.nti-hammeré v Do ot reply to people hammering

EH::u::kIF'IE ':':l Fiiify if|1|:I 5,. cnnnectinnsinl45 3... 3

C'est la derniere boite utile directement, puisque c'est 1a que I'on gére le hammering : une
personne n'ayant pas d'accréditation pour rentrer sur votre serveur peut régler son client FTP
pour qu'il refasse une requéte a chaque seconde, ce qui peut s'avérer trés gé€nant, surtout si
vous €tes un peu limite en ressources systéme. Parce qu'une requéte est recue par le serveur,
traitée puis refusée, risque de plantage du service et / ou du systeme a la clef, d'ou Block IP le
temps qu'il faille si I'IP en question (donc I'utilisateur), s'est permis plus de X tentatives de
connexions en moins de X seconde.

M Block Server To Server transfert (FXP) permet le transfert de serveur FTP a un
autre Serveur FTP via l'utilisation des commandes Port. (a activer / désactiver

selon 1'usage)...

Voila, le reste vous le découvrirez par vous-méme si le besoin s'en fait sentir.
Passons maintenant a 1'ouverture de comptes utilisateurs : en bref qui c'est qui rentre et qui
c'est qui ne rentre pas sur la partie que vous avez décidé de votre disque dur.

2) Création des comptes utilisateurs :

Pour que votre serveur soit accessible aux utilisateurs, il faut leur créer un compte. Retournez
dans le menu Setup, puis User Accounts.
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&8 Sebup User Accounts iR %]
g e & seus | ~ Wser Accourls ————
Miscsllaneous .  sylvain |
G Links & Messages | Siccess Fights
Ratic, Quata, Bps Dinzchonies | Abtioutes File=s
IP & Zanned Files g oy % [+ Read
Males [v Wi
[ Stas [# Dakate
[¥ Append
Directones
[ Iake
[« Lt
[ Delete
[+ +Subdrs
I | Use group Fome directon ¥ AlMare
Selup -
¥ Login [stvain
R ] &
HomelP  |-=AlIP Homes = =]
I~ Group nams | j
Ok | LCancel E
|Right Click to define access. Red means Home Cir, Strike means that di doas ot exisk

Tout d'abord, dans la colonne "User Accounts", a droite, cliquez avec le bouton droit, puis
faites "Add", Appelez le compte comme vous le voulez. Puis, dans la partie centrale :
"Directories", cliquez a nouveau sur le bouton droit de votre souris, puis "Add" également.
Vous devrez alors choisir le dossier dans lequel les utilisateurs qui se connecteront arriveront.
Ici : c:\Sylvain\

Les options des utilisateurs :

]

Files :

* Read : cochez cette option si vous voulez que les utilisateurs puissent avoir
acces au dossier, ce qui parait logique.

* Write : cochez cette option si vous souhaitez que les utilisateurs puissent
ajouter des fichiers dans votre dossier.

* Delete : si vous voulez que les utilisateurs puissent supprimer un fichier.

* Append : les utilisateurs peuvent continuer un envoi de fichier "upload”
(Resume).

Directories :

* Make : cochez si vous autorisez les utilisateurs a créer des dossiers sur votre
serveur.

* List : cochez si vous autorisez l'utilisateur a voir les dossiers (fortement
conseillé)

* Delete : cochez si vous souhaitez que les utilisateurs puissent effacer un
dossier.

* +Subdirs : cochez si vous voulez que les utilisateurs puissent parcourir
I'arborescence de votre serveur, en entrant dans les sous-dossiers.
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Si vous voulez que votre serveur ne soit accessible que pour certaines personnes,
il vous suffit de le cocher :
* Login : le nom sous lequel 'utilisateur devra s'identifier pour avoir acces.
* Password : le mot de passe qu'il devra rentrer.
* Home IP : I'adresse IP a laquelle il aura acces, en général, votre IP Internet, en

DHCP.

* Group name : si l'utilisateur fait partie d'un groupe.

Ensuite, vous cliquez sur Miscellaneous :

o Setup User Accounts

e Mizcellaneous

51 Links & Messages
@ Ratio, Quata, Bps

o IP & Banned Files
Mates

- Statuz

Ok | LCancel |

a Mizcelaneous |

— Misc Setup
¥ Enable account

[¥ Enable time-out IE':”:' 3‘ Sec.
[ Uszer by-paszes server mas. user limit

[ tax. no. of user I':I vl

[~ Max. no. of connects per [P I'I vl

— Filez
[ Show relative path
[~ Hide filez/dirs with "hidden'" attibute set

— Commands
v Allow NODP command

[~ User can change his password

[T Uscr can chat with other uzerz [SITE CHAT command]

[~ Uszer can know wha is connected [SITE WHO command)

X
— Uszer Accounts

De base, la premicre chose a effectuer c’est de mettre une limite aux nombres d’utilisateurs

qui peuvent se connecter avec un compte unique.
Le Time Out, c’est tres utile pour bouger des personnes du FTP si elles ne sont pas actives au
bout d’un certain laps de temps, car, il ne faut pas oublier que vous avez sans doute défini un
nombre d’utilisateurs maxi, et que ces personnes peuvent bloquer les autres qui attendent.
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3) La mise « on-line » :

Autrement dit, rendre votre FTP accessible par les autres utilisateurs.

Une fois toutes les opérations décrites ci-dessus, votre FTP est prét a étre utilisé. Cliquez simplement
sur l'icone représentant un éclair, juste en dessous du menu déroulant : Setup, vous aurez alors un
écran comme ceci :

g BulletProof FTP Server ¥2,15 =101 x]

Server  Setup  Windows Wiew Help

ExEalneg B-9(SC =we|2

BulletProot FTP Server w215 - Copyright (2] 1998-2001 Genet, All Rights Feserved.
Using WinSaock 2.0 - Max Sock. 32767
Runting an 12PE [Model 6] 1328 Mhz with E54832 KB (538088 KB free] under Windows NT 5.0 Service Pack 2

C:\ -- Fised Disk Drive - Free Space : 6128 MB
Dy - CORom Disk Drive

E:% -- Fised Disk Dirive - Free Space : 7823 MB
F:% - Fized Disk Drive - Free Space : BE35 MB
(G:% - Fixed Digk Drive - Free Space : 6356 MB

9 uzer accounts, 1 aroup account, O free file(z)/dirfz).

Lagging to screen : enabled.
|2?£02,.-'2002 2340:40 - FTP Server On-line : IP[2] 192168.0.12, on port 21

| M Clienk |Server on-linefPart 1 21 | 0 beykes)s |_| - - - v

Un icone va se loger juste a c6té de I’horloge, en jaune, c’est on line, et en rouge, c’est off
line.

L =R

Voila, votre FTP est en ligne, les utilisateurs, pour y accéder devront ouvrir une fenétre de
leur navigateur, ou lancer un logiciel client FTP.

Par Sylvain PASSEMAR (sylvain.passemar@mirage4.net http://www.mirage4.net)
Un grand merci a Emmanuelle pour la correction.
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